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 恶意数据混杂在正常数据中 

 恶意软件制造专业化 

 很多逃避检测的方法 

 恶意软件生存期短 

 

 
 
 

         Big Security Problems 

恶意软件制造 

产业链 

站点架设 
站点推广 

恶意攻击 

获取利益 
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安全检测与大数据融合 

可执行文件 
图片 
压缩包 
页面 
流量 
…… 

分类 
关联分析 
数据挖掘 

安全分析 
数据挖掘 

发现威胁 长尾数据 



数据提炼—千万级数据的多维度分类 

内容 
黄、赌、毒 
金融理财 
竞技体育 

功能 
bbs/论坛等交互性站点 
门户、搜索、Mail 
代理服务器 

平台 
操作系统 
平台软件 



数据提炼—亿级URL/IP数据的生命周期评估 

数据检测历史结果 

数据的当前检测结果 

 

2月30日 

3月18日 

当前 



 关联分析—数亿的IP与URL 已知的恶意域
example_2.com 

注册邮箱 

ex_2@example_2.com 

找出更多的恶意域 
Example_13.com 

邮箱
关联 

域名
关联 

IP  

 关联 
… 结果 



安全检测 
静态特征 

行为特征 

。。。 

对抗性学习 

特征 知识 

扫描集群 样本 

PE 
Sandbox 

手机
SandBox 

WEB 
SandBox 

。。。 

千万级文件 
亿级的页面 



Web 

蜜网 

Netflow 

…… 

数据采集 

风险评估 

数据归一化 

关联分析 

安全分析 

数据提炼 

…… 用户上报 

数据提炼 

僵木蠕检测 

病毒检测 

安全态势 

…… 

攻击预警 

威胁检测 

网管中心 

汇总展示 

互联网 

   流量 

对外服务器群 

网站检测） 

内部服务器群 漏洞 

入侵 

网管平台 

    安全智能中心—每天千万级数据的分析 

数据集成 

…… 

威胁趋势报告 



安全分析模式变化 
 海量的待分析数据与相对有限的分析能力的矛盾 
  

 

 

 

 

 

 

  

 

 

 

 

 

 

原始数据 

分类 
聚类 
关联分析 
站点信息 

 分散 → 集成 

自动化方法提取特征、签名 
知识的重用、智能化 
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 大数据，更多的安全问题；更丰富的安全视角 

 单个样本分析 -> 多个样本关联 -> 海量样本挖掘 

 结合数据上下文的安全分析 

 基于对抗性的机器学习、关联分析 

 

 




