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云计算行业的反思-市场起步慢
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2012年对外开放市场

IaaS市场规模5.2亿元

PaaS市场规模2.5亿元

SaaS市场规模67亿元

数据来源：高工产业研究院
/高工物联网研究所
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用户最担心什么？

用户的底线 数据的安全性

数
据
的
存
储

数
据
的
泄
露

云计算行业的反思-用户在担心什么？

盛大：物理服务
器磁盘发生损坏

CSDN遭遇黑客攻击、600余万用
户信息被泄露······

索尼PSN数据泄露事件

支付宝数据泄露事件

······
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云计算行业的反思-用户在担心什么？
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69%的观望者惧怕的是
数据安全问题。

客户资料被盗

数据丢失

系统无法登陆

商业机密被窃被服务商套牢
无法顺利迁移

云还是云
下不了雨



云计算行业的反思-事故频发
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时间 事件 服务提供者

2009 断网故障 PayPal
2009 Sidekick服务中断 微软
2009 连续四次宕机事件 Rackspace

2010 误删数万名用户的数据 微软
2011 一个月内连续两次发生36、24小时的断网事故 Intuit

2011 数据中心出现关闭事故，服务、备份等全套服务中断 Salesforce

2011 宕机事件导致回答服务Quora、新闻服务Reddit和位
置跟踪服务FourSquare的一些知名网站均受到了影响

Amazon

2011 EC2云计算平台停止运转 Amazon
2012 断电事故导致包括Instagram、Foursquare、Netflix、

Pinterest等多个移动社交服务终端长时间中断服务
Amazon

2012 BPOS服务出现的电子邮件延迟和阻止用户登陆事件 微软

2011年全球网络安
全损失3900亿美元

这些事件绝对
不会从此就杜
绝了，即使企
业作了事后处

理。
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为什么没有进行
备份？

为什么没有行为
诊断及预警？

事件发生后，为
什么没有第一时
间就有备用替代？

我们做了什么防
护及预案？

事后补救永远
都是不负责任

的行为

从设计开始即
需要综合考衡

云计算行业的反思-能否提前预防？



云计算运维：Why？
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服务商构建云计算的体系，实质上就是在搭房子。

你的地基打牢固了吗？
•云计算的底层架构基于什么？是否
整个体系有比较稳固的运行能力？

整栋大楼的结构设计
合理吗？

•硬件跟软件能否完美契合？有没有
短板？

楼层能否无限增长？
•平台整体接入能力的极限在哪里？
是否进入了警戒线？

是否像双子楼那么不
经撞击？

•当内部出现不稳定因素，能够及时
发现和排除吗？
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云计算运维：Why？

这是没完没了的要求，
而且永远不够！

要以运维的思维与方
式来构建云计算

安全出口够大吗？
•容纳的数据及用户量越大，
你的通道通过能力要求就
越强。

有很好的消防措施
吗？

•出现外部的攻击，能完美
抵御吗？

物业够专业吗？

•是否有完善（更苛刻的要
求应该是完美）的管理机
制来保证服务畅通？

管理够严谨吗？

•是否能够不因为内部管理
因素导致出现误删数据或
者是出卖数据的事情？

云计算不需要比萨斜塔
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新的挑战-平台
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平台架构的选型与优化

技术体系

硬件

虚拟

化

资源

池化

存储与

计算

软件

动态

结构

自动

化

监控与

预案

业务

特性

行业

差异

简单的故障
追查、服务

保障

整体架构的
梳理与设计

选型、评估 基础研发

？



新的挑战-其它
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•是否有短板或瓶颈？

•不同的开发语言与接口协议
软硬件匹配

•动态值是否在安全界限之内？

•运行速率及接入数据量的极限
平台极限

•不同软件同步运行的冲突

•可以扩展存储与计算，其它呢？
冲突

•网络攻击：病毒

•物理攻击：断网、断电、自然

灾害

外部攻击

•管理N个项目VS管理一个超大

平台

•团队需求是否还一样？投入？

成本

接入的数量不
再是几十人

真能容纳数千
乃至百万用户
同时登陆？

N个完全不同
的软件怎么在
同一个平台中

运行？

一个系统的瘫
痪，十数万用
户受到影响。



新的挑战-全面性
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你或你的团队什么都得会，什么都得
精，总之，没有你们不会的。

你的Title除了底层架构师

你还必须是设计师

是科学工程师

是安全专家

是优化能手

你得为N个
公司负责。

他们的一次崩
溃，你得陪着

崩溃。



新的挑战-全面性
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万金油

懂产品

懂业务

懂数据分

析

懂底层
架构

懂安全
防护



新的挑战-真的没完没了
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需不需要用

NoSQL？

Cassandra和

MongoDB那

个更适合？

服务器选哪个？
需不需要使用

SSD？

CDN服务选哪

家？

云存储、

MongoIC、数

据库云，各有什

么特点？

缓存需要多少？

操作系统选哪个？

如何为未来的横

向扩展做好准备？

……

如果你都会，恭喜你合格了！也仅仅是合格。



高工建议
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运
维
外
包

运
维
专
业
化

让最专
业的人
来做最
专业的
事



高工集团

高工产业研究院

高工产业基金（FoF)

高工传媒

高工会议会展

高工商城

企业理念----与众不同

作为新兴产业研究的先锋力量，高工始终以为企业提供及时、专业的行业资讯为己

任，为企业的蓬勃发展提供智力支持为目标。不同于传统行业媒体的单项报道，高工总

览全局、审时度势，为行业发展提供最全面、最科学的研究辅助信息。为此，高工旗下

五大平台，相辅相成，成为研究新兴产业发展的重要基础力量。
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关于高工产业研究院
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